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Laintimidad en la era digital

Fotosenlared,
los nuevos datos

Moviles y redes sociales
invitan a compartir cada vez
'mas informacién privada

i CARMEN JANE
| BARCELONA

a intimidad va a que-
darse a este paso €n
<< un dmbito estricta-

menteespiritual por-
que con las tecnologias de tracking
cada vez se recogen mds datos que
confeccionan un data double, un do-
ble tuyo con todos los datos que tie-
nende ti», explica José Luis de Vicen-
te, comisario de la exposicion Big
Bang Data que se celebra en el CCCB
de Barcelona.

No se hace solo con las cookies, si-
no también con reconocimiento de
imagen, devoz, con sensores que tra-
zan nuestra actividad a través de los
nuevos wearables ~dispositivos que
sellevan puestos-comorelojes, pul-
seras o ropa, y que se conectan a in-
ternet pero también captan infor-
macién constantemente. O conchips
como el NFC que figuran en tarjetas
bancarias o de servicios -como el Bi-
cing o el acceso a un recinto- y que
sirven para identificar al usuario.

También contribuyen aparatos
delaelectrénica doméstica tradicio-

I como los televisores o las cdma-
.as digitales, o incluso los electrodo-
mésticos conectados a internet, pe-
se a su escaso éxito, La mayoria de
camaras digitales incorporan ya co-
nexion al menos wifi (y las mas sofis-
ticadas 4G) paraenviar fotos directa-
mente a redes sociales o servicios de
almacenamientodeimdgenescomo
Flickr o generales como Dropbox. Y
los televisores, dotados de las cada
vez mas populares smart TV, trazan
perfiles de usuario a partir de la in-
formacion que recopilan con el uso
deapps integradas que ofrecen servi-
cios de internet.

ANALISIS DE RIESGOS / Todo es analiza-
do y procesado. Los llamados data
brokers se encargan de ello. Son em-
presas que utilizando bigdata (millo-
nes de datos obtenidos de forma ca-
da vez mads discriminada) analizan
comportamientos y tendencias, y
que venden esa informacion al me-
jor precio a empresas de publicidad
y analisis de riesgos.

«Las nuevas dgoras han cambia-
do las normas que existian sobre la
esfera publica y la esfera intima, ba-
sicamente porque usamos los mis-

mos canales para lo piblicoy lo pri-
vado.Y no siempre los dominamos
porque muchas veces no los enten-
demos, ya que parten de programas
muy complejos. Una persona que
cuelga un comentario en Facebook
no puede saber en el fondo si eso se
va a quedar en el grupo de amigos
o va a llegar mas lejos, porque solo
que uno le dé al Me gusta, ya aparece
enmuros de cientos de personas que

‘Nudeleaks’

EL PRECIO DE LA FAMA
Pistas para
reventar
contrasenas

Quiza fue ese reportaje en el que
la actriz daba el nombre de su
mascota, o el perfil que contaba
detalles de su vida, o la entrevis-
ta en la que hablaba de algunas
de sus cosas favoritas... La exposi-
cién medidtica de la vida privada
de los famosos puede haber sido
un factor que haya contribuidoal
ltimo robo de fotos y videos pri-
vados de estrellas, haciendo mads
facil a los piratas imaginar algu-
na contrasena o responder a pre-
guntas de seguridad.

Aeso apunta Apple, que en el
comunicado del martes en que
nego que sus servicios se hayan
visto comprometidos aseguro
que <se vulneraron cuentas de
determinados famosos por un
ataque muy especifico en nom-
bres de usuarios, contrasenas y
preguntas de seguridad, pricti-
ca que se ha hecho demasiado co-
mun en internet.

Algunos expertos informatit
cos insisten, no obstante, en que
el robo no se puede entender sin
el uso de dos tipos de software:
iBrute, que ayuda a probar con-
trasenas, y Elcomsoft Phone Pas-
sword Breaker, que permite des-
cargarse en unasola carpeta toda
la copia de seguridad almacena-
da por un usuarioen lanube.in

El reconocimiento de
imagenes permite analizar
habitos de los usuarios

no conocesy, anade De Vicente.

Y como usuarios, por efecto de
las modas, contribuimos. «Cada vez
abrimos mas la puerta de nuestro es-
pacio privado. Tenemos mds necesi-
dad de hacer espectdculo de nuestra
intimidad. Ya no somos sujetos pasi-
vos sino los actores del espectdculo.
Un joven de fiesta busca un determi-
nado tipo de foto, determinadas po-
ses... La imagen se intenta que sea lo
mas cool posible. Una fiesta particu-
lar ya no se queda en una casa, sino
quese convierte en una abertura ha-
cia el mundos, comenta Enric Puig
Punyet, escritory coorganizador del
Enter Forum, una serie de debates
celebrados el pasado junio sobre in-
ternety la privacidad.

La moda del selfie —el 59% de los
internautas espafnioles han usado es-
te método de fotos, segiin el progra-
made mensajeria instantdnea Line-
entra en estas categorias. La cimara
delantera del movil, pensada por los
fabricantes para hacer videoconfe-
rencias, ha propiciado las autofotos
en todo tipo de situaciones, desde la
imagen de las vacaciones al recuer-
do de experiencias inclusoa veces
potencialmente peligrosas como
tirarse en paracaidas, correr en los
Sanfermines o conducir.

INTRASCENDENTE / «Todo se ha vuelto
mds intrascendente y menos impor-
tante. Tomamos mads fotos pero las
miramos menos y les damos menos
valor. Y las perdemos cuando cam-
biamos de mdvil y parece que noim-
porte. Incluso preferimos usar
Whatsapp. que borra las conversa-
ciones, antes que Facebook, que las
guarda, porque es mads inmediato»,
comenta Mireia Ferndndez Ardévol,
investigadora del IN3 de la Universi-
tat Oberta de Catalunya.

Las fotos han pasado a ser la nue-
va mercancia gracias a las tecno-
logias de reconocimiento de ima-
gen, que identifican los objetos que
muestra la cimara o que aparecen
en imdgenes ya tomadas. Ahora se
aplica para recopocer objetos pla-
nos como etiquetas (vinos, cedés, re-
vistas...) o para caras y la mayoria de
las grandes empresas tecnologicas
(Google, Apple, Microsoft) trabajan
para llevarlo a mds dispositivos (co-
mo las gafas de realidad aumentada

informacioén privada a chorro

‘App’ para rastrear
nuestros habitos
mas cotidianos

Si usted es corredor, a su alcance
hay todo un mundo de apps
tentandole porgue si lleva su movil
encima podra, gracias a los
sensores, saber cuantos kilometros
ha recorrido, en cuanto tiempo y
qué esfuerzo fisico supuestamente
ha hecho. Ahora imagine lo mismo
con los ciclos menstruales, las

| alergias o los problemas de vision.
| Por no hablar de apps que piden

datos sobre lo que comemos para
calcular cuantas calorias usamos o
las de dejar de fumar, que van
midiendo esfuerzos. Y ahora
imaginese a alguien que sobre su
forma fisica tuviera que aprobarle un
seguro de salud. En Europa es tlegal

| usar toda esta informacion, en
EEUU puede asociarse.

Nuevos dispositivos
para llevar encimay
generar informacion

+ Atodo ese mundo de app (en el

+ fondo, programas), se le afiaden

. sensores fisicos para mejorar la

* informacion. Mas alla de la camara,

que sigue siendo el gran ojo del movil,

'y de la localizacion (GPS, brujula,

. posicionamiento espacial...), llegan

. los wearables, dispositivos que

| ocultan sensores en relojes, pulseras,

. anillos, gafas, camisetas, chaquetas o

. incluso bafadores, y que ggcopilan
mas datos, mucho mas precisos, que

© también envian a un sistema

. centralizado. O que alumbran

' posibilidades de interaccion a través

. de la realidad aumentada. Tambien

los asistentes virtuales afinan en su

. comprension del lenguaje humano

gracias al cruce masivo de datos y
frases de millones de usuarios.
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Las ciudades se

llenan de sensores

para mejorar flujos
Nuestras calles también estan llenas

de sensores ocultos en semaforos,
estaciones meteorologicas,

ambientales o camaras de seguridad.

Miden fos flujos de personas y
vehiculos para ajustar la red de
semaforos en directo a las

| necesidades del trafico, medir la
calidad del aire y tomar decisiones al
respecto o determinar los trayectos
de sus ciudadanos. Son las smart
cities, de las que Barcelona forma
parte, y que pretenden a partir de
analisis de datos tomados de forma
anonima (sin identificar personas, en
principio) obtener informacion que
sirva para mejorar el entorno comun.
El préximo paso es otorgar
herramientas a los ciudadanos para
tomar sus propios datos.

Los ‘data b;okers’,
un mundo
por regular

Hay varias empresas que se dedican
a confeccionar listas de posibles
clientes a partir de perfiles que
solicita un cliente. Con el mundo
digital y la proliferacion de cookies,
esta figura se ha ido tecnificando y
adoptando soluciones de big data
para gestionar volimenes de datos
cada vez mas grandes. Son los data
brokers. En EEUU, la Comision
Federal de Comercio ha empezado
ainvestigar a nueve de las grandes,
alas que acusa de operar en la
oscuridad y sin respetar la
privacidad. Una de las acusadas.
Acxiom, tiene una web,
Allaboutdata, que permite pedir que
se borre fa informacion que tienen
de un usuario. Lo que no dicen es
de dénde la estan sacando.

CARLOS MONTARES

conectadas, como Google Glass o las
Moverio de Epson).

Tampoco hay que ir a mecas tec-
nolégicas como el Silicon Valley o a
Israel. En Barcelona, la startup Cat-
choom tiene un software que analiza
cudntas veces aparece un objeto en
un video. «Lo aplicamos, por ejem-
plo. en campanas que hacen marcas
comerciales en las que piden que les
envien fotos o videos con un produc-
to concreto. Nadie se mira.todos los
videos para comprobarlo, se auto-
matiza», explica David Marimon, co-
fundador de la empresa.

«La tecnologia de reconocimien-
to de imdgenes persigue ahora reco-
nocer los objetos en 3D como edifi-
cios y estructuras. Eso serd un gran
salto», avanza Pere Roset, directorde
Alteroids Augmented Reality.

La aplicacion comercial es clara:
son masgatos anadidos. Pinterest
ha comprado una empresa de reco-
nocimientovisual, Visual Graph, pa-
ra analizar las fotos que suben los
usuarios y ser capaz de recomendar-
les productos o anuncios. =

Privacidad
por defecto

Proteccion de Datos quiere que las ‘apps’
se disefien pensando en respetar los datos

T2 A
I! BARCELONA

«En principio, se pueden recoger
datos siempre que el usuario esté
informado y haya dado su consen-
timiento, o si los datos que se ob-
tienen no permitan identificar ana-
die. Aun asi, hay limitaci para

que hasta gigantes como Google:
Facebook han acabado implantar
do por las presiones europeas.
«Las condiciones de uso de
servicio son contratos y 2mo:
aceptarlas o no. Una re sial
una ‘app’ puede hacer lo que hay:

{s do en ellas porque son un

tratar datos ultrasensibles como
los referidos a la sanidad, que han
de ser bajo condiciones especia-
les», explica Paula Ortiz, directora
legaldeIAB Spain, la patronaldela
publicidad digital.

En este marco legal, el del con-
sentimiento informado, funciona
en Espana la publicidad en webs,
aplicaciones y redes sociales. Un
ejemplo son las cookies, que se han
deaceptaronocuandoseentra por
primera vez a una web y permiten
trazar la actividad del usuario a
distintos niveles.

La norma, impuesta desde la
Unién Europea, es diferente para
las apps, los programas de moévil,
que proliferan para abarcar cada
vez mds ambitos e intereses, y que
directamente toman los datos que
genera el usuario con acciones que
comprenden desde la localizacion
alas fotografias o la libreta de con-
tactos.

A los responsables de este tipo
de programas, la Agencia Espaiola
de Proteccion de Datos les sugiere
que, como medida preventiva, se
sometan a una auditoria de priva-
cidad a partir de unaserie de cues-
tiones definidas. «La guia permi-
te identificar y eliminar o mitigar
esos peligros antes de que se pro-
duzcan. De esa forma, se aumen-
ta la confianza entre los usuarios y
se evitan no solo costosos redise-
fios sino también posibles dafios a
laimageny alarep de las

relacién contractual entre la em
presa y el usuario en la que se ba
saralarelacion. Perolagentenos
las mira», explica el abogado Marii
Sol, codirector del Master en Dere
chodelasTIC, Redes Socialesy Prc
piedad Intelectual de Esade.

Bajo eso que nadie lee, el usu¢
rio se puede encontrar sorpresa

Los servicios
digitales tienen
que especificar
cuales son

sus condiciones

Elderechoala
propia imagen

es inalienable

e irrenunciable y
no admite ab’- 9s

como que ha aceptado que las fc
tos que sube a una red social pu¢
dan ser usadas para promociona
el servicio o con cualquier otra f
nalidad, porque asilo deciaynols
ha visto, como intenté hacer Ins
tagram en un célebre intento d
alterar las condiciones de uso qu
le hizo perder millones de usuz
rios en una semana. «El fotograf
pre sera el duefio de la foto

organizaciones», aseguran fuentes
de laagencia.

Letra pequefa

También la Autoritat Catalana de
Proteccié de Dades ha insistido
mucho en el tema, que forma par-
te de la propuesta de Reglamen-
to de Proteccion de Datos de la Co-
misién Europea, presentada en el
2012y que atin no se ha aprobado.

Una exigencia es el derecho de
acceso, rectificacion, cancelaciony
oposicion que tiene cualquier ciu-
dadano sobre sus datos que posee
una empresa o servicio. Un punto

pero la imagen que aparece, si e
de un individuo, genera unos dere
chos que son personales, intrans
feribles e inalienables y que esta
protegidos porla Constitucion. Y s
no quiere aparecer en una publici
dad, puede reclamar», anade Sol.
Redactar estas condiciones n
es fdcil, como gefiere Javier Tam:
yo, el abogado de Tuenti, la red sc
cial dirigida a adolescentes nacid
en Espanay propiedad de Telefon
ca. «Los usuarios cada vez valorai
mas que respeten su privacidad
tener herramientas para controla
qué dicen los demas de ellos y de
nunciar abusos», afirma. =




